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基于政务云的量子密码服务平台

省级政务外网建设了云密码统一服务平台，基于虚拟化技术，向上层的各领域用户
的业务应用提供密码服务
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量子密码在实际业务中的场景

业务系统至用户安全传输 系统间安全传输 用户跨业务、密码系统安全登录

① 在数据采集型业务中，基于用户智能密码钥匙
内充注的密钥，可向量子安全服务平台内申请传
输至业务系统的安全传输密钥，并通过“OTP密
钥分发服务”将密钥安全分发至用户侧，该场景
下密钥可提供给用户应用的客户端直接使用。

② 在用户交互型业务中(如聊天、文件传输)，用
户间在业务系统间形成一个点对点会话，并由发
起方发起该会话的会话密钥申请，量子安全服务
平台接收到申请后提供1个量子密钥作为会话密
钥，并通过“OTP密钥分发服务”将会话密钥安
全分发至用户侧。

① 在业务系统间安全传输场景中，需要通信的业
务系统间向密码统一服务平台申请用户互通的对
称密钥，密码统一服务平台将该请求转发至量子
安全服务平台，并由量子安全服务平台向量子网
络申请进行量子密钥分发。

② 在密码系统间密钥同步场景中，需要进行密钥
同步的密码系统分别向量子安全服务平台申请密
钥中继服务，量子安全服务平台收到服务请求后
按需向量子网络申请等长的量子密钥，之后密码
统一服务平台可将需要中继的密钥发给量子安全
服务平台。

用户在正常登录密码系统时请求“跨域身份协同
服务”，密码统一服务平台在认证用户成功后，
“跨域身份协同服务”构造量子密码系统间互认
的身份凭证，并通过密码统一服务平台下发给用
户，用户收到该凭证后既可以用该身份凭证登录
原密码系统关联的业务系统，也可以来登录另外
一个密码系统关联的业务系统。



CA-RA 量子加密传输

系统依托政务外网、北京城域网、国家子保密通信骨干网 “京沪干线”及地方城域
网，实现省级政务外网RA同国家政务CA之间的量子保密通信
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量子通信网技术在政务外网城域网的应用

抗量子攻击
安全检测平
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基于量子计
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力评估平台

l 针对量子网络的特性通过搭建量子安全监测平台采集量子安全服务平台数据、密码应用运行状态、基于量子
计算的攻击流以及安全防护状态等态势信息并依托大数据存储与计算、大数据分析引擎工具构建检测与纵深
防御体系，通过沙箱、拟态等技术对潜在的漏洞威胁进行有效预警，并实现对攻击的主动防御，同时通过网
络回溯发现和定位威胁来源，在必要时刻能够阻断异常的量子计算的攻击流。

l 需要建立能够随着时间不断演进的安全架构和技术支撑体系，以在面对基于量子计算的威胁和挑战时不断完
善自身防御体系以及强化防御“姿态”。

l 量子网络在设计监测方案时应该聚焦于回顾“架构安全”补强“被动防御”，重点发展“主动防御”，以有
效提高整体信息安全防护能力。

l 以风险评估和实际的攻击测试为基础，依托有针对性的工具通过模拟各类攻击手法、攻击工具和安全策略绕
过方式，采用专用的量子工具箱和量子专业设备，用于验证安全设备、安全策略和配置，以及安全响应和处
置的有效性、密码安全的健壮性和密码技术与行业测评标准的一致性，评估涵盖物理和环境中的密码应用安
全、网络和通信中的密码应用安全、设备和计算中的密码应用安全、应用和数据中密码应用安全、密钥管理、
安全管理6大方面。

l 对网络中应用系统或设备的量子密码保障效能、业务运行状态、安全防护状态、未来发展趋势等进行全面、
多维、立体的态势感知与预测评估。



行业动态

华为Mate60 Pro量
子密话展出

近日，中国电信量子集团
在广州举行2023数字科
技生态大会展示了华为
Mate60 Pro量子密话定
制终端，该终端采用了国
产芯片、国密算法和量子
安全SIM卡，结合了量子
信息技术和VoLTE网络，
为用户提供更加安全、可
靠的通信服务。

长三角成立量子密码应
用创新联盟

近日，长三角G60科创走
廊九城市携手G60商用密
码产业基地，以及国科量
子、科大国盾量子、中电
信量子、格尔软件、智巡
密码、循态量子等企业代
表，共同成立启动“长三
角G60科创走廊量子密码
应用创新联盟（中心）”，
推动“科创+产业+金融”
等发展要素高效对接。

《湖北省加快发展量子科技
产业三年行动方案》发布

《行动方案》明确，以打造全国
量子科研高地、产业高地为目标，
推动形成湖北量子科技创新先行、
项目先进、产业先聚、市场先熟、
品牌先立“五项创先”。在投入
方面，湖北强化科技与产业政策
叠加联动，设立20亿元省级量
子科技产业投资基金，搭建科技
成果与产业资本融通对接桥梁，
促进科技成果和产业技术转化应
用。
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